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КОНФІДЕНЦІЙНІСТЬ ДАНИХ КОРИСТУВАЧІВ У СУЧАСНИХ МЕСЕНДЖЕРАХ

Метою статті є дослідження загальних проблем систем-месенджерів як способу су-
часної комунікації та проблем забезпечення конфіденційності даних користувачів у цих 
системах.

Методами дослідження є методи семантичного аналізу основних понять предмет-
ної сфери спілкування в соціальних мережах, системах-месенджерах за умови забезпе-
чення конфіденційності даних користувачів. У статті досліджено переваги та недоліки 
наявних месенджерів, що пов’язані з організаційними, технічними та інформаційними 
аспектами, а також основні системи-месенджери та їх функціональні можливості щодо 
забезпечення конфіденційності даних користувачів. 

Новизною проведеного дослідження є порівняльний аналіз сучасних систем-месе-
нджерів, визначення їх переваг, недоліків та шляхів подальшого розвитку з позицій за-
безпечення конфіденційності даних користувачів. 

Висновки. Отже, інформатизація та цифровізація нині проникають у всі сфери діяль-
ності людини. Тому пошук шляхів забезпечення ефективного, комфортного та зручно-
го спілкування користувачів мобільних пристроїв і персональних комп’ютерів за умови 
забезпечення конфіденційності даних користувачів став важливим аспектом діяльності 
ІТ-сфери.

Ключові слова: Інтернет; система-месенджер; соціальна мережа; чат; конфіденцій-
ність даних; онлайн-сервіс.

Вступ. Загальнодоступність і розвиток інформаційних технологій призвела до 
необхідності переосмислення поняття приватного життя та персональних даних. 
А у зв’язку з великою кількістю неповнолітніх користувачів соціальних мереж та 
інших онлайн-ресурсів зросла необхідність роз’яснення важливості захисту кон-
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фіденційних відомостей про себе. Також стала на часі проблема щодо необхід-
ності знати користувачеві про основні методи захисту своїх персональних даних 
у соціальних мережах та системах-месенджерах.

Тому актуальність проблем забезпечення конфіденційності користувацьких 
даних у сучасних месенджерах та шляхів їх вирішення не викликає сумнівів.

Результати дослідження. Дослідження питання конфіденційності  та захисту 
персональних даних є у працях С. Куценка (2017), А. А. Полежаєвої, Д. В. Больша-
кова, А. С. Данілової (2012, с.353-354), Ю. Сінєльнікової (2017), Н. А. Стефанової, 
Т. С. Куванової (2017) та інших (https://www.ukrinform.ua; Стефанова, 2018, с.94-
98). У цих працях висвітлюються основні проблеми сучасних засобів комунікації 
в мережі Інтернет, описуються сучасні методи вирішення проблем із захисту пер-
сональних даних користувачів, наводяться сучасні методи та патерни побудови 
месенджерів або інтеграції в них уже готових рішень. 

Сучасний Інтернет – це універсальне середовище, де можна знайти все, що 
завгодно, починаючи з розваг, навчання та спілкування. Усе це стало частиною 
життя багатьох людей. На сьогодні у світі існує дуже велике різноманіття форм 
та способів спілкування, чимала частина яких пов’язана з сучасними технічними 
можливостями, зокрема з використанням глобальної комп’ютерної мережі. 

Інтернет, крім повноцінного джерела різноманітної, корисної для всіх інфор-
мації, є також основною формою віртуального спілкування серед різних вікових 
груп населення. Зв’язок з рідними, знайомими та близькими людьми, контак-
ти з робочими партнерами, нові знайомства – усе це є важливим компонентом 
у повсякденному житті сучасної людини, причому вибір найбільш зручних і ком-
фортних способів онлайн-спілкування у сучасного користувача досить великий. 

Розглянемо, як розвивалися сервіси для спілкування користува-
чів. Спочатку були популярні чати, потім месенджери (Акбердина, 2014;  
https://androidapplications.ru; Краева, 2017) та соціальні мережі, а тепер знову 
повернулися до перспективних месенджерів, бо це новий спосіб комунікації між 
людьми за допомогою обміну миттєвими повідомленнями, незалежно від осо-
бливостей їх географічного розміщення. 

В умовах розвитку Інтернету як публічного простору з можливістю доступу до 
різної персональної інформації у користувачів виникає потреба в усвідомленому 
споживанні та приватній взаємодії. 

У зв’язку з великою кількістю неповнолітніх користувачів соціальних мереж 
та інших онлайн-ресурсів зросла необхідність захисту відомостей про себе, спо-
собів їх зберігання, поширення і подальшого використання. Через надання осо-
бистої інформації в Інтернеті молодь наражає себе на небезпеку стати жертвою 
кібербулінгу (http://dbpedia.org; http://abcnews.go.com; http://www.ncpc.org/ 
cyberbullying). 

Недостатня увага людей, зокрема молоді, до особистих даних може бути на-
слідком нерозуміння шляхів і цілей збору інформації, правового захисту таких да-
них і просто відсутності до них особистого доступу. Однак слід визнати, що біль-
шість все ж таки стурбована через проблеми збереження відомостей про себе, 
хоча і продовжує викладати їх в Інтернет. 
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Одним з перших звітів про те, як підлітки ставляться до особистих даних в Ін-
тернеті, стало дослідження Каліфорнійського університету в Берклі та Пенсиль-
ванського університету (http://codes.lp.findlaw.com). Майже 84% опитаних вва-
жають, що будь-хто, хто хоче викласти фотографію або відео з ними, спочатку 
повинен отримати їх згоду, навіть якщо фотографія зроблена в публічному міс-
ці, а 40% вважають, що співробітники компанії, які незаконно використовують їх 
персональні дані, повинні нести кримінальну відповідальність. 

Дослідження також показало, що, незважаючи на так зване «комп’ютерне 
століття», молодь погано знає свої можливості, права та обов’язки щодо захи-
сту персональних даних в Інтернеті; про небезпеку від поширення персональних 
конфіденційних даних; розраховує на автоматичну протекцію з боку держави. 

Однак часто користувачі не мають вибору залишати чи ні запитувані дані, 
якщо вони хочуть користуватися тим чи іншим онлайн-сервісом і водночас, реє-
струючись, можуть не читати або не розуміти сенс норм, закладених в угоді про 
використання програмного забезпечення або онлайн-сервісу. 

Загальні положення та умови зазвичай містять норми про правомірну пове-
дінку, використання та захист даних користувача, а також санкції за порушення 
встановлених правил спілкування. Однак ці положення часто критикують через 
зайву офіційність, складність сприйняття і двозначність викладеного змісту. 

Щодо великої кількості особистої інформації, яку підлітки залишають про 
себе, наприклад, в соціальних мережах, то це, імовірніше, засвідчує бажання мо-
лоді соціально інтегруватися, ніж про байдужість до власної приватності. Уважне 
та цілеспрямоване вивчення поведінки молодих користувачів у соціальних мере-
жах і месенджерах дозволить зрозуміти, які норми та підходи будуть краще захи-
щати відомості про їхнє особисте життя від інших користувачів мережі Інтернет. 

Для забезпечення конфіденційності персональних даних необхідно також пе-
ревіряти відповідність норм про надання інформаційних та інших послуг тими чи 
іншими онлайн-сервісами з можливою поведінкою онлайн-користувачів, вклю-
чаючи розкриття персональних відомостей та їх подальше поширення без дозво-
лу володаря цих персональних даних. 

Розглянемо найбільш поширені сучасні рішення (методи, способи, можливо-
сті, функції), які дозволяють, забезпечити приховування особистих даних корис-
тувача (табл. 1). 

Розглянемо один з найбільш популярних на сьогодні месенджерів та переві-
римо наявність у ньому підтримки вищевказаних можливостей (методів, спосо-
бів, функцій). Аналізуючи ринок, було обрано Telegram (https://telegram-rus.ru). 

Telegram – один з найбільш амбітних наразі онлайн-сервісів (месенджерів), 
який пов’язаний з обміном миттєвими повідомленнями між користувачами. 

Проєкт досить молодий, він був заснований у 2013 р., але на сьогодні його ви-
користовують уже понад 100 мільйонів користувачів щомісяця. Його розробники 
стверджують, що в цього месенджера найкращий захист серед аналогічних про-
дуктів на ринку, але він перебуває під безперервною критикою багатьох фахівців 
з криптографії через неоднозначні рішення розробників. 

У табл. 2 надано результати аналізу на приналежність описаних в табл.1 мето-
дів та засобів захисту інформації та їх реалізації в Telegram. 
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Таблиця 1 

Основні методи захисту особистих даних користувача месенджера

№
з/п

Методи (способи) 
захисту інформації Опис методу

1 2 3
1 Ступінь централізації Централізований – вимагає сервера, можна заблокувати. 

Федеративний – мережа із серверів, які спілкуються один 
з одним.
Канонічні приклади: електронна пошта, Jabber (XMPP), Riot 
Matrix.

2 FOSS Це програмне забезпечення (ПЗ), яке можна класифікува-
ти як безкоштовне ПЗ, так і ПЗ із відкритим вихідним ко-
дом. Тобто будь-хто має вільну ліцензію на використання, 
копіювання, вивчення і зміну ПЗ будь-яким способом, і ви-
хідний код відкритий для загального доступу. ПЗ має від-
повідати на запитання: 
Чи поширюється вихідний код месенджера на умовах од-
нієї з вільних ліцензій? 
Якщо так, то чи відкритим способом ведеться розробка? 
Наскільки тісно розробники взаємодіють зі спільнотою? 
Чи приймають pull request? 

3 E2EE (end-to-end 
encryption)

Наскрізне шифрування – спосіб передачі даних, в якому 
передбачається, що ключі шифрування відомі тільки тим 
сторонам, що спілкуються між собою.

4 Синхронізація E2EE 
чатів

Наявність такої функціональності дозволяє шифрувати 
персонально кожен чат користувача.

5 Повідомлення про 
необхідність пере-
вірки відбитків E2EE

Під час старту E2EE-чатів деякі месенджери пропонують 
користувачеві пройти перевірку відбитків співрозмовни-
ків.

6 Можливість ано-
німної реєстрації та 
використання

Для деяких онлайн-сервісів телефон може знадобитися тіль-
ки для захисту від спаму під час реєстрації. Відповідно дуже 
просто використовувати онлайн-сервіси оренди номерів 
для SMS. В іншому разі месенджер щільно прив’язаний до 
телефону. Це погано тим, що тоді, коли не включена двофак-
торна аутентифікація, під час отримання доступу до цього 
номера можна зайти в аккаунт і «злити» усі дані. Але навіть 
якщо двофакторна аутентифікація включена, все одно зали-
шається можливість видалити всі дані з облікового запису. 
Також існують месенджери, які дозволяють реєструватися з 
використанням поштової скриньки або облікового запису в 
соціальній мережі. Є й такі, де можна створити обліковий 
запис в самому месенджері без прив’язки до чогось.

7 Захист соціального 
графа

Деякі месенджери збирають інформацію про контакти ко-
ристувача та інші дані, наприклад, кому дзвонив користу-
вач, як довго розмовляв.
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Таблиця 2

Аналіз на реалізацію методів захисту персональних даних

№
з/п

Методи захисту 
інформації Реалізація

1 Ступінь централі-
зації

Централізований

2 FOSS Формально – це GPLv3. Але важлива частина розробки 
закрита. Під час розгляду репозиторіїв було виявлено, що 
розробка ведеться лише для інтерфейсної частини вебдо-
датку. Але, судячи з усього, це лише ілюзія відкритості.

3 Можливість ано-
німної реєстрації 
та використання

Не підтримується

4 E2EE Підтримується, але лише як доповнення.
5 Синхронізація 

E2EE-чатів
Немає, тому секретний чат можна використовувати тільки 
з одного пристрою, з іншого доступу немає.

6 Повідомлення 
про необхідність 
перевірки відбит-
ків E2EE

Не підтримується

7 Захист соціального 
графа

Не підтримується

Отже, якщо вибір користувача припав на використання Telegram, то для захи-
сту його обміну повідомленнями треба не забувати про функцію секретного чату. 
На мобільних телефонах потрібно обрати в меню New Secret Chat. Також секрет-
ний чат усі повідомлення користувача шифрує й не зберігає на серверах.

Висновки. Для «цифрового покоління» вже з дитинства слово «приватність» 
наповнене сенсом: за користування Інтернетом усі ми платимо персональними 
даними, та, незважаючи на те, що підлітки все ж починають піклуватися про при-
ватність, вони нерідко викладають інформацію про себе, причому робить це на-
віть той, хто проявив себе як обережний користувач. 

Турбота про приватність, конфіденційність та інформаційну безпеку спілку-
вання є важливим моментом, який регулює поведінку в мережі Інтернет, соці-
альних мережах та системах-месенджерах. Але це вже буде не стільки правом 
особистості на недоторканність приватного життя, скільки товаром, яким можна 
заплатити за зручність і доступність необхідних інформаційних ресурсів. 

Отже, проведене дослідження свідчить про необхідність детального розгляду 
кожного використаного користувачем онлайн-сервісу (системи-месенджера) на 
реалізацію в ньому забезпечення конфіденційності користувацьких даних.
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CONFIDENTIALITY OF USERS’ DATA IN MODERN MESSENGERS

The purpose of the article is to investigate and consider common problems of messenger 
systems as a way of modern communication and problems of ensuring the confidentiality of 
user data in these systems.

Methods of research are methods of semantic analysis of the basic concepts of the con-
sidered subject area of communication in social networks, systems-messengers under the con-
dition of ensuring the confidentiality of user data. The article discusses the advantages and 
disadvantages of existing messengers related to organizational, technical and informational 
aspects. The article discusses the main messenger systems and their functionality to ensure 
the confidentiality of user data.

The novelty of the conducted research is a comparative analysis of modern messenger 
systems, determination of their advantages, disadvantages and ways of further development 
from the standpoint of ensuring confidentiality of user’s data.

The conclusion of the research article is that information and digitalization nowadays pen-
etrate into all spheres of human activity. Therefore, finding ways to ensure that users of mobile 
devices and personal computers communicate efficiently and conveniently with the privacy of 
user’s data has become an important aspect of the IT-business.

Keywords: Internet; messenger system; social network; chat; data privacy; online-service.
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КОНФИДЕНЦИАЛЬНОСТЬ ПОЛЬЗОВАТЕЛЬСКИХ ДАННЫХ  
В СОВРЕМЕННЫХ МЕССЕНДЖЕРАХ

Целью статьи является исследование общих проблем систем-мессенджеров как спо-
соба современной коммуникации и проблем обеспечения конфиденциальности пользо-
вательских данных в этих системах.

Методами исследования являются методы семантического анализа основных поня-
тий рассматриваемой предметной области общения в социальных сетях, системах-мес-
сенджерах при условии обеспечения конфиденциальности пользовательских данных.  
В статье рассмотрены преимущества и недостатки существующих мессенджеров, свя-
занные с организационными, техническими и информационными аспектами, а также 
основные системы-мессенджеры и их функциональные возможности по обеспечению 
конфиденциальности пользовательских данных.

Новизной проведенного исследования является сравнительный анализ современ-
ных систем-мессенджеров, определения их преимуществ, недостатков и путей дальней-
шего развития с позиций обеспечения конфиденциальности пользовательских данных.

Выводы. Таким образом, информатизация и цифровизация в наше время проникают 
во все сферы деятельности человека. Поэтому поиск путей обеспечения эффективного, 
комфортного и удобного общения пользователей мобильных устройств и персональных 
компьютеров при условии обеспечения конфиденциальности пользовательских данных 
стал важным аспектом деятельности IТ-сферы.

Ключевые слова: Интернет; система-мессенджер; социальная сеть; чат; конфиден-
циальность данных; онлайн-сервис.
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